Computertechniek 10. Beveiliging

10 Beveiliging
10.1. Beveiliging van hardware

10.1.1  Beveiliging tegen stroomuitval en piekstroom

Wanneer bij een elektriciteitspanne plots de stroom uitvalt, valt uiteraard ook je computer stil. Erg
frustrerend als je op dat moment al uren aan een bestand werkt, zonder dat er tussentijds resultaten
werden bewaard op je harde schijf. Is al je werk dan vergeefs geweest? Niet noodzakelijk :

V  Office-toepassingen (vb. Word) maken automatisch met een bepaalde interval een backup. De
duur van die interval kan door de gebruiker worden ingesteld. Wanneer je na de stroomuitval je
computer weer aanzet, en je start de toepassing op, dan wordt de backup automatisch
opgeroepen. Je bent dan hooguit het werk kwijt dat je nog na de laatste backup had gemaakt.

V  Bij sommige toepassingen wordt data automatisch bewaard (vb. Access). Wanneer de computer
uitvalt, ben je in principe geen data kwijt, al gebeurt het wel dat hierdoor fouten optreden waardoor
je het bestand niet meer op een normale manier kunt openen. Speciale data recovery software
kan hier een oplossing bieden (zie hoofdstuk 11.3).

Toch blijft het steeds verstandig om computers te beveiligen tegen stroomuitval. Dat geldt zeker voor
computers die een essentizxle rol s perhgevolgeivaneene n
lokale elektriciteitspanne, dan kan dit gevolgen hebben in het hele netwerk. Zo kan bij het uitvallen

van een clientserver, geen enkel werkstation nog gebruik maken van netwerkdiensten zoals een
netwerkprinter of internettoegang.

Een tweede stroomprobleem zijn stroompieken. In uitzonderlijke gevallen (bijvoorbeeld bij een
blikseminslag), kan er gedurende een zeer korte tijd een zeer hoge stroomspanning in het
elektriciteitsnetwerk ontstaan. Hoewel elektriciteitsmaatschappijen er in principe voor zorgen dat
zoiets niet voorkomt, gebeurt het sporadisch toch. En bij een blikseminslag op je huis kan je het
uiteraard evenmin vermijden.

Voedingen van computers en van randapparaten kunnen echter dergelijke piekwaarden niet aan. In
het beste geval is enkel je voeding geraakt. In het slechtste geval kan je hele computer naar de
schroothoop.

Voor het laatste probleem bestaan eenvoudige bliksembeveiligingen. Dat
zijn doosjes die je in het stopcontact inplugt, en waarop zich een of

meer stopcontacten bevinden, waarin je dan je voedingskabel kan /
inpluggen. Bij een piekstroom zal een speciale zekering in o
het doosje de stroom naar de computer onderbreken.
Je computer valt dan wel uit, maar raakt niet -

beschadigd. Dergelijke toestelletjes zijn - T ‘

betrekkelijk goedkoop : je vindt ze al voor

minder dan 20 euro.

Dergelijke bliksembeveiligingen werken
betrekkelijk eenvoudig. In de stekkerdoos
worden zogenaamde varistoren gemonteerd.
Dat zijn spanningsafhankelijke weerstanden, die
bij een normale spanning te sterk zijn om stroom
door te laten. Wanneer de spanning echter te hoog
wordt, verlaagt de weerstand, en wordt de varistor geleidend. De stroom in de stekker vindt daardoor
een nieuwe uitweg : via de aarding wordt de piekstroom naar de grond geleid, in plaats van naar de
elektrische apparatuur. Uiteraard moet het stopcontact dan wel van een aarding voorzien zijn.
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Wanneer dergelijke stekkerdozen tot 10 000 volt piekstroom te verwerken krijgen 7 wat niet
onrealistisch is bij een blikseminslag i is de kans groot dat het stekkerdoosje van de
bliksembeveiliging de geest geeft, en vervangen moet worden. Maar dat is natuurlijk altijd nog veel
minder erg dan het vervangen van een computersysteem en het mogelijke verlies van gegevens door
de crash van de harde schijf.

Wanneer je een bliksembeveiliging wil aanschaffen, loont het de moeite om je te informeren over de
bijkomende verzekering die de fabrikant belooft. Wanneer je ondanks het gebruik van de
bliksembeveiliging toch schade zou oplopen aan de apparatuur, beloven de merkfabrikanten vaak een
vergoeding voor de geleden schade. In sommige gevallen wordt zelfs het dataherstel van defecte
schijven door stroompieken in gespecialiseerde laboratoria door die verzekering gedekt.

@ Bliksem : gevaarlijker dan je denkt
Velen verwaarlozen de gevaren van blikseminslagen. Enkele cijfers voor de twijfelaars :

V Jaarlijks wordt de aarde geteisterd doo
gemiddeld bijna 50 per minuut! De meeste daarvan gebeuren echter boven zee.

V  De hoogst gemeten piekstroom bedraagt 350.000 A. Spanningen kunnen tot meerdere
honderden miljoenen volt bedragen.

V Jaarlijks worden ongeveer 1000 mensen ter wereld gedood door blikseminslagen.

UPS

Voor belangrijkse computers of servers volstaan ze echter niet, aangezien die ook bij stroompannes
niet mogen uitvallen. Voor dit soort beveiliging bestaan UPS-systemen (ook wel eens no-break
genoemd).

UPS = Uninterruptable Power Supply

Een UPS beschermt de voeding van een computer tegen :

V  Piekstromen die hoger liggen dan de toegelaten stroomspanning van de voeding (doorgaans
maximaal 230-240 Volt) ;

V  Stroomverliezen, waarbij de stroomspanning lager zakt dan het minimum voor de computer om
nog te kunnen functioneren ;

V  Stroomuitval, bijvoorbeeld ten gevolge van een elektriciteitspanne ;

V  Frequentieschommelingen, waarbij de stroomfrequentie niet constant blijft (in Europa bedraagt die

frequentie standaard 50 Hz).
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Netspanningvervuiling

Het elektriciteitsnet levert continu een stroom met een spanning van 220 volt en een frequentie van 50
Hz. In de praktijk willen die waarden wel eens schommelen, een fenomeen dat netspanningsvervuiling
wordt genoemd.

Mogelijke oorzaken zijn instabiele elektriciteitsgeneratoren op bedrijven die in hun eigen stroom
voorzien, of omgevingen waarin voortdurend apparaten in- en uitgeschakeld worden. Wanneer een
grote stroomverbruiker immers wordt ingeschakeld, ontneemt die plotseling veel stroom van het
elektriciteitsnet. Dit veroorzaakt een zeer kortstondig spanningsverlies op dat gedeelte van het net
waarop het toestel is aangesloten. Wanneer grote stroomverbruikers plots worden uitgeschakeld, krijg
je het omgekeerde effect, en ontstaat een plotse spanningsstijging op het elektriciteitsnet. Andere
oorzaken voor netspanningsvervuiling zijn interferenties met sterke magnetische velden en
frequentiestoringen door bijvoorbeeld radiozenders of lasaggregaten.

Een grote netspanningsvervuiling is op langere termijn schadelijk voor elektrische apparatuur. UPS-
systemen leveren voortdurend een stabiele en gecontroleerde stroom zonder schommelingen in
spanning en frequentie, en dragen daardoor bij tot een langere levensduur van de apparaten die ze
beschermen.

Drie soorten van UPS-systemen

V Standby UPS / Offline UPS: het systeem staat in rust, en de computer haalt de stroom
rechtstreeks vanuit het elektriciteitsnet. Wanneer er iets misloopt op het elektriciteitsnet schakelt
het toestel zichzelf automatisch en bijzonder snel (tussen 2 en 10 milliseconden) in. De computer
krijgt dan spanning van een batterij, die via een stroomomvormer de voeding voorziet van stroom
aan dezelfde spanning en frequentie als het elektriciteitsnet. Dit soort UPS-systemen is het
goedkoopst, en wordt daarom het meest aangewend in eenvoudige thuis- of kantooromgevingen.
Omdat er toch een zeer korte onderbreking is, zijn dit soort UPS-systemen zeker niet geschikt
voor echt kritische systemen, zoals servers.

V Line-interactive UPS : de techniek lijkt erg op een standby-UPS, maar verschilt op twee punten :
de schakeltijd naar de batterij in geval van elektriciteitsuitval is nog kleiner (ca. 1 ms), en de
elektriciteit wordt gezuiverd van netspanningvervuiling. Ze zijn dus iets betrouwbaarder (en
duurder) dan een standby UPS, maar leveren toch niet de absolute bescherming van een continu
UPS.

V  Continu UPS / Online UPS / Double-Conversion UPS : de computer ontneemt voortdurend stroom
van een zware batterij, die continu wordt opgeladen via het stroomnet. De wisselspanning van het
elektriciteitsnet wordt dus altijd omgezet naar gelijkspanning voor de accu, waarna de
gelijkspanning weer omgezet wordt naar wisselspanning voor de computer (vandaar : double
conversion). Dit soort UPS-systemen heeft geen inschakeltijd nodig wanneer er iets misloopt, en
is daardoor een stuk stabieler dan standby-systemen. Ze zijn wel dubbel zo duur. Men vindt ze het
meest terug bij kritische computersystemen, zoals servers.

In zeer kritische omgevingen wordt zelfs gebruik gemaakt van een dubbele stroombeveiliging : twee
UPS-systemen worden daarbij parallel aan elkaar gekoppeld. Wanneer één UPS-systeem niet of niet
meer correct functioneert, neemt de andere het automatisch over, en omgekeerd. Op deze manier
behoudt men altijd de zekerheid van een constante, stabiele stroomvoorziening. Deze manier van
werken wordt redundante stroombeveiliging genoemd.

UPS-systemen bestaan in alle vormen en maten, gaande van kleine bakjes, kleiner dan een
schoendoos groot, voor het beveiligen van ®®n compu
uitgebreide elektrische installaties. Uiteraard bestaan er ook verschillen in capaciteiten en

mogelijkheden. UPS-systemen kunnen de volgende mogelijkheden aanbieden, al zijn alle

mogelijkheden niet altijd voorzien op elk UPS-systeem :
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V  Noodstroomvoorziening via een batterij is uiteraard de hoofdfunctie van een UPS, en is dan ook
op alle types aanwezig. De batterij kan afhankelijk van merk en type gedurende een half uur tot
meerdere uren stroom leveren. Een batterij levert per definitie gelijkstroom. Deze wordt door een
omvormer geconverteerd naar dezelfde wisselstroom als die van het elektriciteitsnet. Bij de
meeste UPS-systemen zijn de batterijen makkelijk te vervangen.

V Internet/DSL/fax/modem piekstroombeveiliging, omdat ook piekstromen mogelijk zijn op
datacommunicatielijnen. Jaarlijks worden trouwens enkele tientallen mensen ter wereld
geélektrocuteerd bij het telefoneren terwijl er een onweer woedt. Dat is het beste bewijs dat ook
communicatielijnen gevoelig kunnen zijn aan piekstromen.

V Backup-software : sommige UP Sden beschi kken over een beperkte harde
maken van bestanden die op het ogenblik van een eventuele stroomuitval bewerkt werden. Op die
manier kan je werk niet verloren gaan. Het UPS-systeem kan daartoe verbonden worden met de
computer door middel van een seriéle connectie (vroeger), of via USB of FireWire (tegenwoordig).

V  Automatische uitschakel-functie : sommige UPS-systemen zijn erop voorzien dat zij een
computersysteem zelfstandig en veilig kunnen afsluiten wanneer de batterij uitgeput geraakt en de
netstroom nog niet terug actief is. Op die manier kan de apparatuur en de programmatuur niet
beschadigd geraken.

V Instelling op maat van stroomspanning en frequentie, zodat het UPS-systeem perfect kan
afgesteld worden voor de apparaten die het moet beveiligen.

V  Mogelijkheden voor zelfcontrole en alarmfuncties. Een UPS-systeem test niet alleen de stroom
komende van het elektriciteitsnet, maar houdt ook de eigen werking voortdurend in de gaten.
Wanneer er in het systeem iets misloopt, wordt de gebruiker hiervan verwittigd via een
alarmsignaal. Dat kan door middel van verklikkerlampjes en/of een geluidssignaal.

Net als bijvoorbeeld laptops of GSM-toestellen, zal ook de capaciteit van batterijen van UPS-systemen
met verloop van tijd afnemen. Algemeen moet ervan uit gegaan worden dat de batterijen elke drie tot
vijf jaar moeten vervangen worden om ten allen tijde een optimale werking te verzekeren.

De meeste UPS-fabrikanten bieden een garantie, niet enkel op het UPS-systeem zelf, maar eveneens

op de apparatuur die het systeem moet beschermen. Wanneer apparatuur beschadigd geraakt omdat
hetUPS-systeem z6n werk niet deed, kan men op die garanti e
kunnen doorslaggevende argumenten zijn bij de aanschaf van een UPS-systeem.

Software en elektrische energie

Voor een mens is de keuze tussen 1 of 0 simpel. Voor een softwarepakket ligt dat anders. Software
kan het verschil tussen een 1 en een 0 alleen zien, wanneer er een verschil in spanning aanwezig is.
Laten we als voorbeeld geven dat een 1 gelijk is aan 5 Volt en een 0 gelijk is aan 1,5 Volt. Maar wat
nu als de 0, om wat voor reden dan ook, gelijk is aan 3,5 Volt. Nu kan er een beslissingsfout ontstaan:
is het 0 of 1. Dit gebeurt continu in uw computer en op het netwerk. ledere 1 of 0 moet beoordeeld
worden op zijn waarde. Als de beslissing verkeerd uitvalt, geeft dit problemen. Dat is bijvoorbeeld te
herkennen als een Atraago0o net wer k.

Microsoft heeft op dit onderwerp een duidelijke mening. Om voor Windows een betrouwbare werking

te garanderen, dienen de kabels voor data en netspanning verschoond te blijven van verstoringen.

Wanneer dat niet het geval is, gaat dit ten koste van performantie en gegevensverlies. Ook andere

softwarefabrikanten zoals Novell of Unix stellen eisen aan omgevingsfactoren. Voor een goede

werking van de software en hardware dient de netspannin
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10.1.2  Beveiliging tegen diefstal

Beveiling tegen diefstal valt in te delen in twee categorieén :
beveiliging van gegevens en beveiliging van apparatuur. De
beveiliging van gegevens komen verder in deze cursus nog aan
bod (zie hoofdstuk 10.2). We beperken ons hier tot beveiliging van
apparatuur.

Computertechniek 10. Beveiliging
ﬂ @

Uiteraard begint een goede antidiefstalbeveiliging van

computerapparatuur met de beveiliging van de ruimte waarin ze

zich bevindt. Een computer wordt uiteraard vlugger gestolen uit een

gebouw waar de deuren wagenwijd openstaan dan uit een gebouw met een geavanceerd

antidiefstalsysteem. Het beveiligen van computerapparatuur tegen diefstal is daarom erg afhankelijk

van de omstandigheden en de specifieke situatie van de ruimte waarin de apparatuur zich bevindt.

Enkele tips ter preventie van diefstal van computers, die niet in alle situaties echter toepasbaar zijn :

V Centralisatie : zorg dat waardevolle computers zoveel mogelijk bij elkaar worden gebracht in één
ruimte. Eén ruimte is immers makkelijker te beveiligen tegen diefstal dan verschillende ruimten.
Een nadeel is dan wel dat een kleine brand in die ruimte alle kritische computersystemen van een
bedrijf kan uitschakelen, wat bij decentralisatie (alle waardevolle computers in verschillende
lokalen) dan weer veel minder het geval is.

V Bevestig dure apparatuur aan muren
de handel speciale beugels verkrijgbaar. Uiteraard kunnen dieven die
beugels losmaken, maar het kost ze meer moeite, en over het algemeen
geldt dat inbrekers steeds voor de minste weerstand kiezen. Ze zijn dus
eerder geneigd zaken te laten staan als het teveel tijd of moeite kost om
ze los te maken.

Een nadeel is wel dat die beugels zelf in de weg zitten wanneer je een
computerkast open moet maken voor een uitbreiding of herstelling.

V Plaats computers en apparaten zo dat de bedrading moeilijk bereikbaar
is. Om een computer te stelen moet de bedrading immers verwijderd
worden, en dieven raken ontmoedigd als ze teveel werk hebben om bij de
bedrading te kunnen. Zorg ook dat de schroeven van seriéle of parallelle
kabels stevig in de connector vastgeschroefd worden. Elk oponthoud is er
voor een dief eentje teveel.

V Plaats dure of kritische computers niet al te veel in het zicht. Zo worden ze niet zo makkelijk
gevonden door computerdieven, of vormen ze geen doelwit voor potentiéle dieven.

V Er bestaan toestelletjies om in de metalen kap van een computer te graveren. Door de naam en
het adres van de eigenaar in de kap of achterop de computer te graveren, kan een dief ze veel
moeilijker verkopen, en is hij dus minder geinteresseerd. Bovendien kunnen na een diefstal
gegraveerde computers veel makkelijker worden teruggevonden. Vergelijk het een beetje met een
gegraveerde fiets.

Omdat diefstal van computers niet altijd te vermijden is, kunnen volgende voorzorgsmaatregelen de
di efstal van computers of randapparaten fiverzachten

V  Houd een lijst bij met de belangrijkste identificatiegegevens van je computer(s) : merk, type,
serienummers, €& Zobn l|lijst is onontbeerlijk om bi
doen bij de politie.

V  De meeste bedrijven hebben een speciale diefstalverzekering afgesloten voor hun computerpark.

V Uiteraard zorgt een goede backup-politiek ervoor dat je geen gegevens verliest na de diefstal van
een computer. Hierover meer in punt 11.2 van deze cursus.
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Diefstal van laptops

Laptops verdienen speciale aandacht voor wat betreft de preventie van diefstal. Laptops
zijn immers gegeerd door dieven omdat ze vrij duur zijn, compact genoeg om ze makkelijk
weg te nemen en toch niet zo zeldzaam dat je er moeilijk vanaf geraakt.

Enkele specifieke tips ter preventie van diefstal van laptops :

V Indien een laptop op een bureau gebruikt wordt als dekstop computer, zorg je er
best voor dat deze vastgemaakt wordt in een docking bay, dat bij voorkeur met een
slot is uitgerust, zodat je het niet zomaar kan losmaken.

V 6 s Nsahoréntlaptops achter slot te worden weggeborgen. In een auto vervoer je
een laptop bij voorkeur achter slot en onzichtbaar in het koffer van de wagen.

V Begeef je je met je laptop in een publieke ruimte, dan laat je je laptop uiteraard
nooit onbeheerd achter.

V  Geef een laptop nooit met je andere bagage mee in een vliegtuig of op een bus,
maar houd O6m altijd als handbagage bir

Een interessante mogelijkheid is het installeren van speciale tracking-software op je laptop.
Dat soort programmatuur draait op de achtergrond, zodat dieven niet eens vermoeden dat
ze kunnen getraceerd worden. Telkens de laptop opgestart wordt, zal deze zich trachten
aan te melden op een centrale server. Dat gebeurt uiteraard via het internet, wat betekent
dat dergelijke software enkel zin heeft indien de laptop een connectie met het internet
heeft. De exacte locatie van de laptop kan dan achterhaald worden aan de hand van het
IP-adres en eventueel het telefoonnummer dat gebruikt werd om in te bellen.

Het unieke aan deze software is dat i bij sommige diensten tenminste i ze bij een
eventuele herinstallatie van het besturingssysteem actief blijft. Sommige fabrikanten
beweren zelfs dat de software partitioneren en formatteren zonder problemen overleeft.
Hoe ze daarin slagen, vertellen fabrikanten er natuurlijk nooit bij. Allicht wordt een stukje
programmacode toegevoegd aan de bootloader in het CMOS, die rechtstreeks verwijst
naar een specifieke locatie op de harde schijf waar het programma zelf zich bevindt.
Helaas zijn niet alle tracking diensten tegen formattering bestand.

Uiteraard is dit soort software niet waterdicht : bij een lowlevel-format of wanneer de harde
schijf vervangen wordt, is het programma uiteraard ook verdwenen.

Een alternatief is het gebruik makenvanonver wi j der bare | abel s.
een in de | aptop zelf gegraveerde boodsch
laptop tegelijk voorzien was van tracking software, wordt vaak op het label ook een
internationaal telefoonnummer van de trackingd i enst ver mel d, zodat
van de laptop kunnen doorbellen.Ni emand di e zich daarna no
vertonen. Het maakt een gestolen laptop alleszins quasi onverkoopbaar. |

Nog enkele cijfers die te denken geven :

V 80 % van de computerdiefstallen in bedrijven gebeuren door de eigen werknemers.
Een cijfer dat komt uit een Amerikaanse studie, maar dat wellicht vergelijkbaar is
voor ons land.

V In Australié zouden in scholen voor een totaal van 22 miljoen dollar aan
computermateriaal gestolen zijn op amper zeven jaar tijd. Ter vergelijking : in
Australié woont amper het dubbel aantal mensen als in Belgié.

V I BM schatte in een studie het aantal ¢
een half miljoen!
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10.1.3  Beveiliging tegen brand

Net als elk elektrisch apparaat kan een computer vuur vatten. Maar net zo
goed kan een computer ten prooi vallen aan een brand in een gebouw.

Enkele tips om de schade bij brand te beperken :

V Decentraliseren van de duurste en de meest kritische
computersystemen, wat wil zeggen dat je ze best verspreidt over het
bedrijfsgebouw. Wanneer het in die ruimte dan brandt, verlies je niet al
je dure en belangrijke apparatuur. Nadeel is dan wel dat ze zo moeilijker te beveiligen zijn tegen
diefstal.

V Installeer een UPS. Heel wat computerbranden ontstaan door het doorbranden van de voeding
door een piekstroom.

V Houd je PC schoon : blaas er regelmatig het stof uit, en controleer regelmatig de goede werking
van ventilatoren.

V  Vermijd het gebruik van al te brandbare producten in het meubilair of de bekleding van ruimten
waarin computers gebruikt wordt.

V  Zorg voor voldoende verluchting rond je computer, zodat de ventilatoren de kans krijgen
voldoende verse lucht aan te zuigen.

V  Gekend is het probleem van een tekort aan stopcontacten in de buurt van je computer, voor de
aansluiting van al je randapparaten. Weet echter dat het doorlussen van meerdere contactdozen
op zich een oorzaak van brand kan zijn.

Computers en brandblussers

In computerlokalen gebruik je uiteraard geen water als blusmiddel. Water veroorzaakt immers niet
alleen kortsluitingen, maar kan, op brandende elektrische apparaten, zorgen voor zeer grote
steekvlammen.

Ook gewone poederblussers zijn in computerlokalen uit den boze. Het zeer fijne poeder verspreidt
zich in de ganse ruimte, wordt aangezogen door de ventilatoren van de onbeschadigde computers, en
zet zich vast op de fijne elektronica binnenin, waardoor die toestellen onherstelbaar beschadigd raken.

Het aangewezen blusmiddel voor branden in computerruimten is een

CO,-blustoestel( o ok fAkool zuur oédeu wholewsg dr di)er k en
aan de grijze hals (oudere blustoestellen zijn zelfs volledig grijs) en een
lange, brede spuitmond. De CO, verdrijft de zuurstof en doet de
temperatuur dalen naar -78 graden door het ontsnappen van het gas
uit de fles. Het spreek dan ook voor zich dat men niet aan de

spuitmond mag komen, dit om vrieswonden te voorkomen. Ook kan het m
gevaarlijk zijn om een CO,-blusser te gebruiken in een kleine ruimte el ﬂ P-
omdat het zuurstof verdringt.

j e

Gebruik :

Houd het blusapparaat rechtop

Richt naar de basis van de vlammen op 1 tot 1,5 m van de
brandhaard

Spuittrechter vasthouden bij handvat

Continu spuiten op de brandhaard

De autonomie van een blustoestel is erg beperkt : van iets meer dan een minuut voor een grote
fles, tot amper 20 seconden voor een kleine fles.

<<<< <K<
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10.2 Beveiliging van gegevens

10.2.1  Werken met wachtwoorden

Toepassingen van wachtwoordbeveiliging :

Lokaal inloggen op computers en in netwerken

Inloggen op persoonlijke internetdiensten

Beveiliging van bestanden (bijvoorbeeld in Microsoft Office)

Toegangscontrole voor het BIOS

Starten en uitschakelen van kritische software (zoals firewalls, anti-vi r us sof t war e, é]
é

<K<K

Voordelen van wachtwoordbeveiliging (t.0.v. andere beveiligingsmethoden) :
V  Zeer eenvoudig
V  Goedkoop, want geen speciale software nodig

Nadelen van wachtwoordbeveiliging (t.0.v. andere beveiligingsmethoden) :

V  Wachtwoorden kan je vergeten
V  Wachtwoorden kunnen vrij makkelijk gekraakt worden ; de veiligheid ervan is dus relatief

Microsoft Office-documenten beveiligen met een wachtwoord

@ Wanneer je een Word-document of een Excel-rekenblad, of een ander Office-document
bewaart, kan je je bestand bewaren met een wachtwoord. Daarbij kan je twee niveaus
instellen :

9 Alleen lezen : Het document kan geopend worden, maar er kan niets aan gewijzigd
worden zonder het wachtwoord. Een zeer povere manier van beveiligen, want een
gebruiker kan natuurlijk het ganse document selecteren, en kopiéren naar een
andere document, dat dan zonder wachtwoord wordt opgeslagen.

Als je werkelijk wil dat een gebruiker een document alleen maar kan lezen, en niet
kan wijzigen, kan je er beter een PDF-bestand van maken, dat dan met Acrobat
Reader kan worden geraadpleegd, maar niet gewijzigd.

1 Wachtwoord voor openen : de gebruiker kan het bestand enkel openen met het
juiste wachtwoord.
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De manier waarop je een wachtwoord op een Microsoft Office-bestand instelt, is een beetje
afhankelijk van de versie van Microsoft Office, en verschilt ook van de ene toepassing tot de

andere. Een voorbeeld : een wachtwoord voor openen instellen voor een Excel XP i

rekenblad.

1 Wanneer je bestand klaar is, kies Opslaan of Opslaan als.
1 Kilik in het dialoogvenster op het menu Extra en kies de Algemene opties.

Opslaan als
Opslaan in: I@ Cefeningen excel j oo & B ~ |Extra -
@Boekl.xls @Oefﬂl.xls
M Boek2. s #oefoz.ns
Forimhirs @Boeklxls @Oefﬂlxls
@Boek‘}. wls @Punt&n L.xls
@ @Boeks.xls @Puntenz.xls Toevoegen aan Favorieten
@Fordl.xls @Puntenlxls
Mijn Ford2.xs Puntend, xls
documenten @ @ Netwerkverbinding maken. ..
@Fordlxls @Punt&ns.xls
@Ford‘#.xls @Puntens.xls Eigenschappen
kil 4 @FordS.xls @Punten}'.xls )
Webopties...
Bureaublad @Gebakl.xls @Punt&ns.xls
Mcebak2.xls  3&]Uren.«s | Algemene opties. ..
Gebak3,xls i i
@ Figuren comprimeren. ..
@Gehalﬂ.xls
Favarieten @Gebak?.xls
Bestandsnaam: IMap 1yls j Opslaan |
netwerklocaties UIJSIBBH als: IMicrosnft Exceld,\'erkmap (‘,xls) j Annuleren

1 Ineen volgend dialoogvenster geef je je wachtwoord voor openen in :

Opties voor opslaan El

1 Om fouten in je wachtwoord te vermijden, moet je het wachtwoord ter bevestiging

Wachtwoord voor openen:

Wachtwoord voor schrijfbevoegdheid:

[ Alleendezen aanbevolen

[ Altiid reservekopie maken
Bestanden delen

0K | Annuleren |

nog een keer ingeven :

Wachtwoord bevestigen

Wachtwoord opnieuw invoeren:

Waarschuwing: als u het wachtwoord verliest of vergeet,
kan het niet worden teruggehaald. Het is @an te raden een
lijst met wachtwoorden en de bijbehorende namen van
werkmappen en bladen op een veilige plaats te bewaren.
{Er wordt bij wachtwoorden onderscheid gemaakt tussen
hoofdletters en kleine letters!)

oK | Annuleren
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Tips voor wachtwoordbeveiliging

In de meeste gevallen kan je je wachtwoorden zelf kiezen i of ze alleszins wijzigen naar eigen
goeddunken. Daarbij hanteer je best volgende tips :

V Gebruik Asterkebod wachtwoor‘ﬂfn oo dit oz
van minstens 6 tot 8 tekens, waarbij je hoofdletters en JOOP NIET AAN HeT SyurFen
kleine letters, cijfers en ander tekens door elkaar IS, BEZOEET HU) ZUN PE MENTE

gebruikt (bijvoorbeeld : ybD8&u%) DM A,

2'); BEPENKT AL
MUN WACHT-

WOORDEN. gUGHROEAELU)

V  Gebruik alleszins geen combinaties van tekens die een
betekenis hebben, zoals een bestaand woord, een
eigennaam of een andere tekencombinatie die voor jou
persoonlijk een bepaalde betekenis heeft. Indien
anderen die betekenis achterhalen, ben je natuurlijk
gezien. Je zou wel bepaalde tekens kunnen wijzigen in
Asterkeodo t ekenklane leters dioreliaiard
gebruiken. Zo is MarcGoris geen veilig wachtwoord,
maar m@rCgORi$ is al een stuk veiliger, en toch nog te
onthouden.

V Wanneer je verschillende
kan je die onmogelijk allemaal onthouden. Je kan ze op
een papiertje schrijven en dit veilig bewaren, maar
wanneer iemand dat papiertje toch vindt, is je
wachtwoordbeveiliging natuurlijk niet veel meer waard.
Je zou ze in een bestand op je PC kunnen bewaren
(dat je op zijn beurt natuurlijk met een wachtwoord ZAT
beveiligt), maar dan ben je ze onherroepelijk kwijt als je
harde schijf zou crashen. Er bestaat ook speciale software (wachtwoordmanagers) die je
wachtwoorden voor jou automatisch kan beheren.

[- ]
V  Uiteraard blijft het een gouden tip om je

wachtwoorden nooit aan anderen door te
vertellen. Bedenk dat een jaloerse vriendin, die
je ooit erg vertrouwd hebt, wel eens misbruik
van je wachtwoorden kan maken. Ook aan
medewerkers van IT-ondersteuningsdiensten
hoef je je wachtwoord nooit door te geven.

WACHTWOORD VERGETEN?
wij tatoetren het voor u.

V  Wanneer je vermoedt dat je wachtwoord toch
werd achterhaald, dien je zo snel mogelijk de
nodige stappen te ondernemen om het
wachtwoord opnieuw te wijzigen.

V Maar sowieso is het verstandig om je
wachtwoorden regelmatig te wijzigen. Op die
manier beperk je de schade wanneer iemand
toch achter je wachtwoord gekomen is, zonder
dat je daarvan op de hoogte was.

www.marcgoris.be 10-11
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Aandachtspunten voor systeembeheerders

In hoeverre je je wachtwoorden op een netwerk zelf kan instellen, wijzigen of kiezen, wordt bepaald
door de systeembeheerder van het netwerk waarop je werkt. Afhankelijk van de mate waarin de
netwerkbeheerder de beveiliging wil opvoeren, kan die immers een aantal beperkingen opleggen aan
de mogelijkheden die gebruikers hebben. Hoe dat moet, is natuurlijk sterk afhankelijk van de gebruikte
sofware op de server(s), maar volgende beperkingen kunnen haast altijd door de systeembeheerder
gemanipuleerd worden :

V De minimumlengte van een wachtwoord

V Verplichting tot het gebruik van sterke wachtwoorden : door in te stellen dat een wachtwoord
minstens een kleine letter, minstens een hoofdletter en minstens een cijfer of een leesteken moet
bevatten, wordt de gebruiker verplicht een sterk wachtwoord te gebruiken.

V De beperking van de geldigheidsduur van een wachtwoord in de tijd : de systeembeheerder kan
daardoor de gebruiker verplichten om na een opgelegde tijdspanne het wachtwoord te wijzigen.

V Beperking van het gebruik van eerder gebruikte wachtwoorden : de systeembeheerder kan ervoor
opteren om het onmogelijk te maken dat de gebruiker een eerder gekozen wachtwoord opnieuw
gebruikt. Daarbij kan de systeembeheerder kiezen hoe groot het aantal te onthouden
wachtwoorden moet zijn; bijvoorbeeld als hier 10 wordt ingesteld, betekent dit dat pas na de elfde
wijziging het eerste wachtwoord weer voor hergebruik vrijgegeven wordt.

Sluwe gebruikers, die altijd hun vertrouwde wachtwoord willen gebruiken, zouden wel eens in de

verleiding kunnen komen om het wachtwoord onmiddellijk na elkaar 10 keer te wijzigen, om bij de

elfde wijziging weer hun vertrouwde wachtwoord in te geven, en op die manier toch nog met

hetzel fde wachtwoord verder te werken. Dan heeft zodn
geen zin. Daarom kan de systeembeheerder ook een minimumduur opgeven (bijvoorbeeld enkele

dagen) dat het wachtwoord moet worden gebruikt, alvorens het te kunnen wijzigen.

V Beperking van het aantal pogingen dat een fout wachtwoord kan worden ingegeven. Dat moet je
beschermen tegen nieuwsgierige indringers, die een hele reeks willekeurige wachtwoorden willen
uitproberen, in de hoop dat de jouwe er tussen zit. Hackers gebruiken daarvoor doorgaans
software, die automatisch wachtwoorden genereert.

Wanneer de systeembeheerder bijvoorbeeld instelt dat na drie fouten pogingen de account
geblokkeerd wordt, kan niemand nog toegang krijgen tot het systeem, zelfs niet met het correcte
wachtwoord. De systeembeheerder kan ervoor kiezen om het systeem opnieuw vrij te geven na
een bepaalde tijd (bijvoorbeeld na 30 minuten), of hij kan ervoor opteren dat een eigen interventie
noodzakelijk om de account te deblokkeren. In de praktijk zal een systeembeheerder alleen bij
kritische systemen voor de laatste mogelijkheden opteren.
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Keyloggers

Er bestaan allerlei hulpmiddelen om wachtwoorden i of andere informatie i te achterhalen. Eén van
de simpelste methodes is het gebruik van een keylogger. Dat is een stukje hardware of software die
elke toetsaanslag registreert. Aan de hand van een logbestand kan alles wat er getypt is geweest,
worden gereconstrueerd. Dat kan handig zijn voor jezelf als backup-tool i iedereen zal het wel
meegemaakt hebben dat je net een heel bestand hebt aangemaakt, maar in je verstrooidheid heb je
het programma afgesloten zonder je tekst te bewaren. Dankzij een keylogger kan je de gewiste tekst
zo weer terughalen.

Een hardwarematige keylogger plaats je tussen het toetsenbord en de PS/2-poort van je computer

Helaas hebben keyloggers ook een schaduwzijde : ze kunnen immers ook door hackers gebruikt

worden om je activiteiten in de gaten te houden. Wanneer je een wachtwoord intypt, of de gegevens

van je kredietkaart, kan een hacker die met een keylogger vlot achterhalen. Een hardwarematige

keylogger is daarbij niet altijd handig i daarvoor moet je immers fysiek toegang hebben tot de PC, en

een oplettende computergebrui ker krriajagit owr wedgn ofo npa
toch in de gaten. Voordeel van een hardwarematige keylogger is dan weer wel dat ze door

beveiligingssoftware niet kunnen opgespoord worden.

Hackers maken daarom veel vaker gebruik
van een softwarematige keylogger i dat is

een programma dat alle toetsaar_1_slagen 2] (=6 30
bijhoudt. Legitieme keyloggers zijn als Do Kk 129
gusdanig herkenbaar, maar hackers m s 3. 28 .‘7‘%: o e st s
Aver mommenod het prog a—qrnfa‘flnmgﬁh:-
onschuldiger stukje freeware, dat je eerder sempennn |8 S :
. 3 4 M B I E DN m

achteloos op | e computgemw n s=fazks|
programma gedraagt zich dan als een zgn. | cuwme i R E SN o e e
Trojaans Paard (zie 10.3.2), waardoor de : ot P Siey S LA e egheeayen sev oot de

.. [ ?nﬁl--\lf!o.m IS AN Maxm Ivagefieadyget  Save Opteied A
hacker vanop afstand toegang krijgt tot de e e
keylog-bestanden, waardoor al je geheime Nkat
informatie voor de hacker zichtbaar wordt. e 7 logs@hatpo camsmipuser @yahao com
Wie dacht dat keyloggers enkel door
amateur-hackers gebruikt worden, zit fout. EE .

eacty Recerds feursd: 18 |

In de zomer van 2006 kwam aan het licht
dat kandidaat-overnemer Suez van computers van Elektrabel door middel van keyloggers gevoelige
bedrijfsinformatie ontfutselde.
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10.2.2  Encryptie

Toepassingen van encryptie :

V  Versturen van gecodeerde informatie over een publiek netwerk, zoals het internet, of over een
draadloos netwerk.

V Betalingsverkeer over het internet

vV é

Voordelen van encryptie (t.0.v. andere beveiligingsmethoden) :

V Indien gewerkt wordt met de meest recente encryptie-algoritmen is het erg veilig, want zeer
moeilijk te kraken.

V  Vrij eenvoudig in gebruik

V Basisencryptie is geupuntegreerd in algemeen versprei
Outlook, en dus voor iedereen toegankelijk.

Nadelen van encryptie (t.0.v. andere beveiligingsmethoden) :

V  Zowel zender als ontvanger dienen te beschikken over dezelfde encryptiesoftware

Het principe van encryptie is gebaseerd op het aloude idee van het geheimschrift : het schrijven in

woorden of tekens die niemand bkadreiljoptt,otbeéeleal we hckii enserha
bezitten : de afspraak die gemaakt werd onder de gebruikers om het geheimschrift te kunnen

ontcijferen. Een voorbeeld :

5 14 3 18 25 16 20 9 5

De sleutel tot deze geheime code is de volgorde van de letters in het alfabet. Pas je de sleutel toe dan
|l ees je hierboven het woord fAencryptieo.

Hoe veilig encryptie is, hangt dus af van de moeilij khe
worden, en dus de geheime boodschap kan ontcijferd worden. Het ontciffere n van zodn sl eutel ge
uiteraard met computerprogrammabés. Hoe krachtiger compu
dergelijke programmaés worden, en dus ook hoe hoger de
Sleutels tot geheime boodschappen zijn al lang niet meer gebaseerd op een logisch systeem dat op

een menselijke manier kan worden toegepast, zoals dat vroeger het geval was. Computer-

programmads zouden het systeem veel te gemakkelijk kunn
gebeurt tegenwoordig met speciale encryptie-software.

Een versleuteld bericht wordt ook wel een hash (ook ciphertext) genoemd, encrypteren doe je met een

hash-algoritme. Bij een goed hash-algoritme, zullen nooit exacte duplicaten ontstaan. Zo wordt elk
gecodeerd bericht uniek.
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Moderne encryptie-software wordt ingedeeld in twee grote groepen, al naargelang de gebruikte
techniek :

V  Symmetrische sleutel
Hierbij hebben zowel zender als ontvanger van de informatie eenzelfde geheime sleutel die
gebruikt wordt om een boodschap te encrypteren en nadien weer leesbaar te maken. Deze
techniek veronderstelt wel dat je weet dat je correspondent over de sleutel beschikt. Wie de
sleutel niet bezit, zal enkel een betekenisloze reeks van tekens kunnen onderscheiden. De
techniek van de symmetrische sleutels werkt volledig volgens het principe van de geheimtaal van
vroeger, en is met moderne software makkelijk te kraken. Bovendien kan je maar van veiligheid
spreken, indien beide partijen hun sleutel absoluut geheim houden. Daarom is het de minst veilige
methode van de twee. De bekendste symmetrische encryptiemethode is DES (Data Encryption
Standard).

V  Publieke sleutel
Hiervoor heb je een dubbele sleutel : een publieke en een private sleutel. De private sleutel
bevindt zich op je computer, terwijl de publieke sleutel via het internet voor iedereen beschikbaar
is. Om een bericht te coderen, gebruik je de publieke sleutel, waarna je het gecodeerde bericht
verstuurt. De ontvanger decodeert het bericht met de private sleutel die alleen hij bezit. Anderen
die het bericht onderscheppen, kunnen het bericht niet lezen, omdat zij niet over de private sleutel
beschikken. Heel populair in deze categorie is tegenwoordig de encryptie-software van PGP
(Pretty Good Privacy).

De modernste software gebruikt echter een combinatie van beide systemen (ook hybride encryptie
genoemd) : een bericht wordt eerst gecodeerd met een symmetrische sleutel. Die sleutel wordt
vervolgens geéncrypteerd met een publieke sleutel. Vervolgens worden het gecodeerde bericht en de
geéncrypteerde sleutel verstuurd. De ontvanger decodeert eerst de geéncrypteerde sleutel met een
publieke sleutel, waarna hij met de deze sleutel het bericht zelf ontcijfert. Het lijkt allemaal erg
omslachtig, maar uiteraard bestaat hiervoor gebruiksvriendelijke software.

Deze manier van werken is de ideale oplossing voor een realtime beveiligde verbinding : encryptie
met een publieke sleutel is veiliger, maar vraagt ook veel meer rekenwerk van de computer.
Voortdurend communiceren met een publieke sleutel zal daarom traag gaan. Door een unieke
symmetrische sleutel te versleutelen met een publieke sleutel moet er slechts één keer een zware
berekening worden gemaakt. Daarna wordt de rest van de communicatie met de symmetrische sleutel
uitgevoerd, wat heel wat minder rekenwerk vraagt. Daardoor kan een beveiligde communicatie toch
aan een aanvaardbare snelheid. Na de sessie vervalt de geldigheid van de symmetrische sleutel.
Voor elke nieuwe communicatie wordt dus een nieuwe symmetrische sleutel berekend.

Voor beveiligde communicatie via het internet werd een speciaal protocol ontwikkeld (SSL of Secure
Socket Layer), dat tegenwoordig deel is gaan uitmaken van een algemener verspreid internet-
protocol : TLS (Transport Layer Security). Zo wordt persoonlijke informatie als het nummer van je
kredietkaart versleuteld verstuurd naar de winkel waar je online iets aankoopt.

Je kan op twee manieren zien dat je een beveiligde website bezoekt :

V De URL begint met Ahttpso
V Onderaan in de statusbalk van je browser wordt een icoontje met een hangslot getoond : =

http://www.tropsoft.com/strongenc/des.htm
http://www.aci.net/kalliste/des.htm
http://www.iusmentis.com/technology/encryption/des/
http://www.pgp.com

http://lwww.pgpi.org
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De digitale handtekening

Een echte digitale handtekening bewijst ze officieel van wie een bepaald document afkomstig is. In
heel wat landen i ook in Belgié i lopen momenteel procedures om de digitale handtekening dezelfde
wettelijke waarde te geven als een fysieke handtekening. Dat is een heel belangrijke stap naar een
digitale communicatie met de overheid, om bijvoorbeeld een heleboel aanvraagformulieren en
aangiften via het internet te laten verlopen, maar ook om de transactie tussen een koper en een
verkoper op het internet waterdicht te maken : zowel verkoper als koper maken zich immers aan
elkaar bekend, en kunnen er zeker van zijn dat hun communicatie veilig verloopt. Dat is een
belangrijke stap in de verdere ontwikkeling van e-commerce, aangezien vele internetgebruikers op dit
ogenblik online-verkoop nog wantrouwen.

Het proces om zich officieel bekend te maken door middel van een officiéle digitale handtekening
wordt authenticatie genoemd.

De techniek die voor de digitale handtekening wordt gebruikt, is dezelfde als die voor encryptie met
een publieke en een geheime sleutel. De meerwaarde van een digitale handtekening is dat niet alleen
de echtheid van het bericht of document bewezen wordt, maar ook onomstotelijk vaststaat van wie het
komt.

Vooraleer je een bericht met je eigen digitale handtekening kunt ondertekenen, moet je eerst over een
digitale handtekening beschikken. Die bekom je op deze manier :
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